
C’est le scénario catastrophe tant redouté, votre système 
d’information est attaqué par un ransomware, 
et votre architecture de sauvegarde est impactée, 
votre équipe de sauvegarde/restauration ne sait plus 
comment aborder sereinement le sujet. 
Vous êtes dans l’inconnu, et vous ne savez pas comment, 
ni dans combien de temps vous serez capable d’aider 
l’équipe de sécurité à identifier des données viables, 
ni à restaurer des données de production…. 
Si seulement vous aviez eu le Recovery Club pour vous aider…

Welcome to the
RecoveryClub!

Heureusement il n’est pas trop tard ! 
Le Recovery Club, c’est VOTRE club d’entrainement 

pour tester votre capacité à faire face à une attaque 
en condition réelle ! Nous faisons une réelle di�érence 

sur le marché avec cette o�re par notre capacité 
à tester des attaques réelles menées par des hackers 

éthiques (White hat) sur un échantillon de vos données, 
le tout dans un environnement étanche et sécurisé

pour ne pas impacter votre production.

C’est quoi le       ?

Nous créons un environnement pilote de votre production à partir 
d’une copie de sauvegarde réalisée sur bandes (LTO7 ou LTO8) 
ou via notre CLOUD sécurisé « Wasabi » situé en France 
(Paris Equinix – mode WORM disponible en option).  
Ce pilote contient à minima : Le catalogue de sauvegarde 
de votre périmètre de backup et Kit de données pilote 
(incluant AD, DNS, Pilote applicatif à tester, …)

Comment ça marche ?
C’est simple !

Notre o�re
Recovery Club



Une fois l’environnement pilote disponible 
dans le Recovery Club, nos hackers éthiques lanceront 
une véritable attaque ransomware avec plusieurs facteurs 
de profondeur possibles allant d’une pénétration limitée 
à une attaque d’encryption complète. 
Évidemment toutes ces opérations sont réalisées 
conjointement, sous contrôle de nos hackers éthiques 
et dans un environnement totalement étanche.

Attack ransomware

Après l’attaque, nous réalisons ensemble 
les étapes de recouvrement, vous permettant 
de définir la surface d’attaque et les étapes 

de remédiation pour améliorer les temps, 
les moyens et les méthodes. 

Obtenez ainsi votre badge de Recovery Club 
mais surtout obtenez l’assurance que vos équipes 

soient opérationnelles et réactives en cas d’attaque !

Recovery completed !

Pour plus d’information ou pour découvrir l’ensemble de nos o�res,
rendez-vous sur notre site : https://www.lemoncurl.io/
Ou contactez-nous par mail : contact@lemoncurl.io


